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Ma mar megszokottnak szamit, hogy a szamlaegyenlegiink ellendrzését, szamlaink kifizetését
¢és egyeb pénziigyeink intézését online végezziik. De megtesziink-e mindent a biztonsagos
internetes bankolas érdekében? Az ESET az Eurdpai Kiberbiztonsagi Honap partnereként és
aktiv résztvevojeként 10 pontban foglalta 6ssze a biztonsagos online bankolas és fizetés alap-
elveit.

1. Hasznaljunk megbizhaté eszkozt

Az elso ¢és legfontosabb alapelv, hogy az online szamlankhoz val6 csatlakozas sordn megbiz-
hat6 eszkozt hasznaljunk. A sajat (Iehet6leg megfeleld védelmi megoldassal ellatott) szamito-
géplink, tablagépilink vagy okostelefonunk a legjobb valasztas, mivel nagyobb valoszinliség-
gel vennénk észre, ha valamilyen gyanus tevékenység zajlana rajta, vagy az eszkoz furan vi-
selkedne.

Ha lehetséges, kertiljiik a kolcsonkért vagy nyilvanos eszkdzok hasznalatat, amivel a szam-
lankat és a megtakaritasainkat is veszélyeztetnénk.

2. Legyiink ovatosak, hogy hol Iépiink be a fickunkba

Nem mindegyik internetkapcsolat szamit biztonsagosnak az online bankolas vagy fizetés
szempontjabol.

A nyilvanos Wi-Fi a kedvenc kavézonkban, vagy a fOtéren elérhetd haldzat nem feltétleniil a
legjobb opciodk arra, hogy megnézziik szdmlaegyenlegiinket, vagy kifizessiik szamlainkat. Ha
nem tudjuk elkeriilni a nyilvanos halozatok hasznalatat, akkor alkalmazzunk VPN (Virtual
Private Network) megoldast, hogy kommunikécionk titkos maradjon, és adataink ne kertilje-
nek illetéktelen kezekbe.

3. Legyen naprakész a szamitogépiink

Tartsuk operacios rendszeriinket naprakészen. A rendszeres biztonsagi hibajavitasok azonnali
letoltése €s futtatasa segit bezarni a tdimadok altal keresett sebezhetdségeket, ugyanis a javitat-
lan hibdk, sériilékenységek lehetdvé tehetik, hogy megfertézhessék szamitdogépiinket.

Sok program automatikusan telepiti a biztonsagi frissitéseket, hibajavitasokat, illetve 0j verzi-
okat keres anélkiil, hogy sziikség lenne kiilon felhasznéloi beavatkozasra. Ezzel iddt takaritha-
tunk meg, és egyben maximalizalhatjuk a védelmiinket.

4. Hasznaljunk megbizhato és naprakész biztonsagi megoldast

Miel6tt csatlakoznank az online szamlankhoz, telepitsiink megbizhat6, tobbszintii és napra-
kész biztonsagi megoldast. A komplex internetbiztonsagi alkalmazas védelmet nytjt a kiilon-
féle tipust virusok, valamint az olyan rosszindulatt atverések ellen, amelyek artalmatlan e-
mailnek vagy weboldalnak 4lcazzak magukat, hogy igy vegy¢€k ra az aldozatokat bizalmas
adataik megadasara.
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5. Alkossunk egy eros jelszot és ne hasznaljuk mashol

Az egyik legfontosabb szabaly, hogy minden egyes belépési helyszinen kiilonb6z6 egyedi
jelszot hasznaljunk. Ha ugyanis ugyanazt a jelszot hasznaljuk az online szdmlankhoz, a ko-
z0sségi média feliileteinkhez vagy tobb mas fiokunkhoz is, az konnyen katasztrofahoz vezet-
het, ha jelszavunk barmelyik oldalrél esetleg mégis kiszivarogna.

Egy nagyon hasznos, és konnyen megjegyezhetd alternativa a jelmondatok haszndlata. Vala-
mint hasznalhatunk olyan jelszokezel6 programot is, ami eltarolja az 6sszes kodunkat, nekiink
viszont csak egyetlen mester jelszora kell emlékezniink.

6. Hasznaljunk kétfaktoros azonositast

Ha a bankunk felajanlja a kétfaktoros azonositast (2FA) az online szamlénkhoz, akkor hasz-
naljuk ki a lehetéséget. igy a bank duplan is ellendrizni tudja, hogy tényleg mi szeretnénk
csatlakozni online szamlankhoz a sajat eszkoziinkkel. Igy ha a jelszavunk esetleg rossz ke-
zekbe is keriil, a masodik azonositas nélkiil nem lesz sikeres a belépés.

7. Ne doéljiink be a csapdaknak

A kiberblindzok szé szerint barmit megprobalnak, hogy megszerezzék bizalmas adatainkat.
Ugy tesznek, mintha bankérok lennének, hamis értesitést kiildenek vagy megkérnek, hogy
valtoztassuk meg a jelszavunkat egy linken keresztiil, amit e-mailben kiildtek el nekiink. Ez
csak néhany hazugsag azok koziil, amikkel megprobalkoznak azért, hogy megszerezzék a
kartyaadatainkat vagy fidkunk jelszavat.

Ha barmilyen lizenetet kapunk, amely arra kér, hogy valtoztassuk meg a belépési adatainkat
vagy kattintsunk egy mellékelt linkre, ne tegylink, €és semmiképpen se kattintsunk. Bank so-
sem kiild ilyen jellegii lizenetet. Gyanu esetén legjobb, ha telefonon vagy személyesen keres-
stk fel bankunkat.

8. Jelentkezziink ki, ha befejeztiik az online bankolast
Ha végeztiink, 1épjlink ki az oldalr6l. Ha egy timadoé megprobalja eltériteni az online banko-
las folyamatat, kevesebb kart tud okozni, ha nem vagyunk bejelentkezve fiokunkba.

9. Aktivaljuk az SMS értesitéseket

Hasznos, ha folyamatosan figyeljiik online egyenlegiinket. Ezt legkonnyebben gy tehetjiik
meg, ha bankunktol SMS értesitést kériink az 6sszes szamlankon zajlodo pénzmozgasrol, igy
sokkal kénnyebben felfigyelhetiink a gyanus tevékenységekre.

10. Virtualis bankkartya hasznalata

Ma mar minden banknal 1étezik kiilon internetes vasarlasokhoz valo elektronikus (unembos-
sed card) virtualis kartya, amelynek a szamat batran megadhatjuk, akar még a harom jegyii
CVV ellen6rzd koddal egyiitt is.

Am erre az alszamlara érdemes csak a vésarlas elStt kozvetleniil a netbankunkon 4tvezetni a
vasarlashoz sziikséges pontos Osszeget, ami igy csak par percig lesz az egyébként iires virtua-
lis szamlankon. Ezzel a mddszerrel nem tudnak téliink lopni, €s igy az "igazi" bankkartyank

adatait sosem kell a weboldalakon megadnunk.
Forras: TOZSDEFORUM

BACS-KISKUN MEGYEI RENDOR-FOKAPITANYSAG
BUNMEGELOZESI OSZTALY
KECSKEMET

6000 Kecskemét, Batthyany u. 14., Postacim: 6001 Kecskemét, Pf.:302 Tel:76/513-300/30-27, BM: 33/30-27, Fax: 76/513-300/30-98 BM 33/30-98, Mobil:: +3620/560-5146
e-mail: elbir@bacs.police.hu web: http://www.police.hu/hirek-es-informaciok/bunmegelozes



mailto:elbir@bacs.police.hu
http://www.police.hu/hirek-es-informaciok/bunmegelozes

